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1 Obseg projekta

Druzba Hidroelektrarne na Spodnji Savi, d.o.0. (v nadaljevanju »HESS«), ki nastopa kot narocnik in
investitor, skladno s poslovnim naértom pristopa k realizaciji projekta prenove strezniske in
shranjevalne IKT infrastrukture. Projekt je predviden s Poslovnim nacrtom za leto 2025. Poleg dobave
in priklopa nove IKT opreme projekt vkljuéuje dodatna dela na konfiguraciji sistemov, prenosu
obstojecih storitev in podatkov ter konfiguraciji sistema za varnostno kopiranje. Projekt se deli na vec
faz:

e Faza l: nadgradnja obstojecCega streznika na HE Brezice

e Faza ll: dobava in vgradnja nove strezniske in diskovne opreme
e  Faza lll: konfiguracija virtualizacijskega okolja

e Faza IV: migracija obstojecih virtualnih sistemov

e Faza V:vzpostavitev sistema varnostnega kopiranja in replikacije

Faze |, Il in lll so medsebojno povezane in so¢asna izvedba zagotavlja tehni¢no celovitost resitve. Fazi
IV in V sledita po uspesni implementaciji osnovne infrastrukture.

2 Namen projekta

Prenova strezniskega in shranjevalnega okolja je namenjena vzpostavitvi sodobne, stabilne in varne
informacijske infrastrukture, ki bo omogocala zanesljivo izvajanje informacijskih storitev v podjetju.
Obstojeca oprema je namrec tehnolosko zastarela, deloma iztroSena in ne zadostuje ve¢ sodobnim
varnostnim, zmogljivostnim in funkcionalnim zahtevam.

Projekt prenove je del periodi¢nega cikla zamenjave IKT opreme, s katerim druzba zagotavlja visoko
razpolozZljivost, vzdrievanost in nadgradljivost svojih informacijskih sistemov. Nova oprema bo
omogocala ucinkovito delovanje obstojecih storitev ter zagotavljala dovolj sistemskih in kapacitetnih
rezerv za rast in razvoj podjetja v prihodnjih letih.

Prenova vkljuCuje nadgradnjo obstojeCega streznika, namestitev novih streznikov in diskovnih
sistemov na dveh lokacijah, vzpostavitev lo€enih virtualizacijskih okolij, uvedbo sistema za varnostno
kopiranje in replikacijo ter migracijo obstojecih virtualnih streznikov na novo infrastrukturo.

Namen projektne naloge je opredelitev obsega in ciljev projekta ter zahtev za izvedbo. Podaja osnovno
tehni¢no opredelitev posamezne faze in klju¢ne smernice izvedbe.
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3 Obstojece stanje

Obstojeca strezniska infrastruktura temelji na tehnologiji HPE Simplivity, namesceni na dveh lokacijah.
Na primarni lokaciji sta namescéena dva fizicna streznika, ki sta povezana v redundantno omreiZje prek
stikal Aruba 3810M. Streznika sta vkljuc¢ena v Simplivity federacijo, ki omogoca visoko razpolozljivost
in centralizirano upravljanje. Na sekundarni lokaciji je nameséen tretji streznik, ki je povezan na
samostojno stikalo Aruba 2930 in sluZi kot rezervna lokacija za obnovitev virtualne infrastrukture v
primeru teZav na primarni lokaciji.

Vsi strezniki uporabljajo virtualizacijsko okolje VMware vSphere, ki vkljucuje vCenter Server Appliance
za upravljanje. Virtualni strezniki so razporejeni med obema lokacijama, kar omogoca porazdeljeno
obremenitev in ve¢jo odpornost sistema. Varnostno kopiranje se izvaja z uporabo vgrajenih funkcij
Simplivity ter dodatno z resSitvijo Veeam Backup & Replication, ki omogoca napredno zascito podatkov,
deduplikacijo, kompresijo in hitro obnovo. Varnostne kopije se shranjujejo na diskovni sistem HPE
StoreOnce, namescen na sekundarni lokaciji, kjer je na voljo namenski prostor za arhiviranje podatkov.

Infrastruktura je zasnovana za zagotavljanje visoke razpoloZljivosti, varnosti in ucinkovitosti, vendar je
zaradi tehnoloske zastarelosti in omejenih kapacitet potrebna prenova.

Aruba 3810M Aruba 2930
CORE_HESS 5 s/ HESS LAN Krozna HESS-Krsko

: povezava med b
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4 Potrebe po nadgradnji

Obstojeca strezniska in shranjevalna infrastruktura podjetja HESS d.o.0., postavljena pred vec leti, je

dosegla tehnologke in zmogljivostne meje. Ceprav je sistem zgrajen na stabilni in preizkugeni platformi

HPE Simplivity, v praksi vedno pogosteje prihaja do izzivov, povezanih z odzivnostjo, pomanjkanjem

razpoloZljivih virov in omejeno prilagodljivostjo za nove poslovne zahteve. Potrebna je celovita

nadgradnja z novo sodobno opremo, saj:

trenutna infrastruktura ne omogoca ucinkovitega izvajanja novih virtualiziranih delovnih
obremenitev, analiti¢nih orodij in varnostnih storitev;

zmogljivost procesorjev, pomnilnika in diskov ne zadostuje potrebam za prihodnje projekte in
Siritve;

obstojeca virtualizacijska platforma (VMware) ima visoke stroske vzdrZevanja in licenciranja;
sodobni sistemi za varnostno kopiranje in zasCito podatkov zahtevajo vecjo integracijo,
redundanco in podporo naprednim funkcionalnostim;

poslovno kriticne aplikacije potrebujejo visoko razpolozljivost in kratke ¢ase odziva.

Nadgradnja bo uvedla:

nove streznike z vecjo zmogljivostjo in energetsko ucinkovitostjo;

razSirjene diskovne sisteme, zasnovane na hitri All-Flash arhitekturi;

prehod na Microsoft Hyper-V virtualizacijsko okolje, kar bo zmanjsalo stroske in poenostavilo
upravljanje;

zanesljivo in hitro replikacijo podatkov med lokacijama (HE Brezice in HE KrSko) z uporabo
resitve Veeam;

celovito podporo za varnostno kopiranje podatkov tudi iz Microsoft 365 okolja.

Prenova infrastrukture je tako nujen korak za zagotovitev neprekinjenega delovanja, informacijske

varnosti in dolgoro¢ne konkurencénosti podjetja.
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5 Opredelitev lokacij

Projekt prenove strezniSke infrastrukture podjetja HESS d.o.o. se bo izvajal na vec lokacijah, ki
predstavljajo primarne in sekundarne podatkovne centre ter podporna okolja. Lokacije, kjer se bodo
izvajala dela, so naslednje:

5.1 Upravna stavba HESS d.o.o.

Podporna lokacija za koordinacijo, projektno vodenje, dostop do dokumentacije in komunikacijo z
vodstvom ter IT oddelkom narocnika.

5.2 HE BreZice (Primarna lokacija):

e Glavna lokacija za vzpostavitev osrednje strezniske infrastrukture.

e Vgradnja in konfiguracija nove strezniske ter diskovne opreme.

e Konfiguracija primarne Hyper-V gruce.

e Namestitev in nadgradnja obstojecega streZnika (DELL PowerEdge R760).
e Vzpostavitev replikacije in varnostnega kopiranja.

5.3 HE Krsko (Sekundarna lokacija):

e Lokacija za vzpostavitev rezervnega strezniskega okolja.

e Vgradnja dveh streznikov in diskovnega sistema.

e Konfiguracija sekundarne Hyper-V gruce za replikacijo, odpornost in delovanje v izrednih
razmerabh.

e Vzpostavitev delno neodvisnega virtualizacijskega okolja.

Na vseh zgoraj navedenih lokacijah bo izvajalec moral upostevati varnostne, dostopne, prostorske in
organizacijske pogoje narocnika ter delovati v skladu z internimi protokoli, varnostnim nacrtom in
zakonskimi predpisi.
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6 Storitve

6.2 Fazall: Dobava in vgradnja nove strezniske in diskovne opreme

V tej fazi se bo izvedla fizicna dostava, postavitev in priklop nove strojne opreme na obeh klju¢nih
lokacijah — primarni in sekundarni. Faza vkljuuje vgradnjo nove infrastrukture, ki bo temelj za
vzpostavitev virtualizacijskega okolja in replikacijskega sistema.

6.2.1 Na primarni lokaciji (HE Brezice):

e Vgradi se dva (2) nova streznika modela DELL PowerEdge R770

e Namesti se en (1) diskovni sistem, ki omogoca All-Flash zmogljivosti s skupno uporabno
kapaciteto najmanj 20 TiB, brez kompresije ali deduplikacije.

e Streznika (nadgrajeni obstojeci in nov) bosta fizi¢no in logi¢no povezana z diskovnim sistemom
ter vkljuéena v Hyper-V gruco, ki bo sluZila kot osrednja tocka virtualizacije in upravljanja.

e Oprema se fizicno vgradi v obstojeco 19" strezniSko omaro z ustreznimi vodili in kabelskimi
rocicami.

e Vsanovaoprema se priklopi na obstojece napajalne vire, z redundanco preko Ze vzpostavljenih
UPS enot ali dveh neodvisnih napajalnih vej.

e Omreini priklop se izvede na obstojeco mrezno infrastrukturo — natancneje na gruce stikal
Aruba 3810M, ki sluzijo kot L3 osnova za lokalno podatkovno omreZje.

6.2.2 Na sekundarni lokaciji (HE Krsko):

e Namesti se en (1) nov streznik (DELL PowerEdge R760) in en (1) obstojeci streznik (Dell
PowerEdge R760), kateri so kompatibilne konfiguracije kot na primarni lokaciji.

e Namesti se en (1) diskovni sistem, prav tako All-Flash izvedbe, z enakimi zmogljivostmi.

e Nova oprema bo tvorila samostojno Hyper-V gruco, namenjeno replikaciji, odpornosti na
izpade in delovanju izven delovnega ¢asa primarne lokacije.

e Strezniska oprema se priklopi na obstojeco napajalno infrastrukturo in vkljuci v lokalno
omrezje preko stikala Aruba 2930.
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e Vsi omrezZni priklopi morajo biti izvedeni redundantno, z lo¢enimi uplinki in ustrezno
konfiguracijo VLAN-ov, skladno z obstoje¢im omreznim modelom HESS.

V tej fazi mora izvajalec poleg fizicne vgradnje zagotoviti Se:

e ustrezen priklop na obstojece napajanje in preverjanje stabilnosti napajalnih poti,

o fizi€ni in logi¢ni priklop na obstoje¢o omrezZno infrastrukturo z dokumentirano konfiguracijo,

e uskladitev z varnostnimi smernicami podjetja (dostop, segmentacija),

e testiranje osnovne funkcionalnosti vseh komponent (POST, dostopnost preko KVM, RAID
status).

Faza Il se zakljuci, ko so vse naprave preverjeno funkcionalne, omrezno in napajalno povezane,
ustrezno konfigurirane ter pripravljene za nadaljnjo fazo — vzpostavitev virtualizacijskega okolja.

HE BreZice (primarna lokacija) HE Kriko (sekundarna lokacija)

HESS LAN kroZna
povezava med
elektrarnami Aruba 2930

HV_Cluster2

10G Base-T
10G Base-T

Veeam replikacija

m o
Q Q
=] =}
z z
3 Q
P-4 -4
8 B
b= =3

6.3 Faza lll: Konfiguracija virtualizacijskega okolja

Po uspesni namestitvi, napajalnem in omreznem priklopu ter za¢etnem zagonu strojne opreme na
obeh lokacijah bo izvedena konfiguracija virtualizacijskega okolja z uporabo tehnologije Microsoft
Hyper-V. Ta izbira zagotavlja optimalno integracijo z obstojeCo Microsoft infrastrukturo (Active
Directory, Windows Server, M365) ter niZje stroske licenciranja v primerjavi z obstojeCco VMware
resitvijo.

Na primarni lokaciji (HE BreZice) in na sekundarni lokaciji (HE Krsko) bo vzpostavljena vsaka po ena
samostojna Hyper-V gruca, konfigurirana glede na tehnicne specifikacije opreme in po smernicah
narocnika.

V tej fazi bodo izvedena naslednja klju¢na dela:

e Namestitev in aktivacija operacijskih sistemov (Windows Server 2025 Datacenter) na vseh
streznikih z ustreznim licenciranjem (32 jeder/streznik).
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e Konfiguracija grucne storitve (Failover Clustering) v Hyper-V okolju, vkljuéno z dolocanjem
pravil za dostop, razpoloZljivost in varnost VM-jev.

e Vzpostavitev skupnih diskovnih virov (CSV — Cluster Shared Volumes) in dodelitev
shranjevalnega prostora posameznim virtualnim okoljem.

e Uskladitev omreZznih nastavitev, kot so konfiguracija virtualnih stikali (vSwitch), VLAN-ov,
locitev omretZij za upravljanje, replikacijo in uporabniski promet.

e Uvedba varnostnih mehanizmov, vkljuéno z nadzorom dostopa do Hyper-V konzole, aktivacijo
zascitnih funkcij (Secure Boot, Shielded VMs, TPM integracija) in povezavo z obstojeco Active
Directory domeno.

e |Implementacija postopkov za spremljanje in porocanje, z uporabo orodij kot so Windows
Admin Center, System Center ali DELL OpenManage (za nadzor strojne opreme).

Pred zaklju¢ckom faze bo izvedeno preverjanje funkcionalnosti vsake Hyper-V gruce z vzor¢no
postavitvijo testne navidezne naprave (VM), pri cemer se preveri:

e delovanje migracij znotraj gruce (Live Migration),
e odzivnost I/O operacij,

e dostopnost preko RDP/VM konzole,

e zanesljivost povezave z diskovnimi sistemi.

Konfiguracija bo dokumentirana v tehnicnem porocilu, ki bo vsebovalo vse nastavitve, uporabljene
licence, povezave in sistemske dnevnike. Zaklju¢ek te faze predstavlja osnovo za nadaljevanje z
migracijo obstojecih virtualnih sistemov v novi virtualizacijski sloj.

6.4 Faza IV: Migracija obstojecih virtualnih sistemov

V tej fazi bo izvedena natancna in nadzorovana migracija obstojecih virtualnih streznikov iz trenutnega
VMware okolja (vSphere) v novo infrastrukturo, ki temelji na Microsoft Hyper-V. Cilj je prenos vseh
aktivnih virtualnih strojev z ohranitvijo konfiguracij, podatkov, varnostnih nastavitev in minimalnim
vplivom na poslovanje.

Migracija bo izvedena v vec fazah, z uporabo preverjenih postopkov in orodij, ki omogocajo varno
prehodno obdobje.

Tehnic¢ni koraki vkljucujejo:

e Inventarizacija obstojecega okolja: identifikacija vseh aktivnih VM-jev, njihovih vlog (AD, DNS,
datotecne storitve, aplikacije ipd.), specifikacij (CPU, RAM, disk, vNIC) in povezljivosti.

e Presoja migracijske ustreznosti: preverjanje zdruzljivosti OS-jev, gonilnikov in aplikacij s Hyper-
V, identifikacija morebitnih odvisnosti (npr. lastni snapshoti, eksoti¢ne konfiguracije).

e Nacrtovanje vrstnega reda migracije: doloditev prioritet (kriticne/stati¢ne/dinamic¢ne VM),
¢asovnih oken za migracijo ter komunikacija z odgovornimi osebami.

e Uporaba migracijskih orodij:
e Microsoft MVMC (Microsoft Virtual Machine Converter — za manjSe sisteme),
e Veeam Backup & Replication (za replikacijo VM-jev in »sure backup testing«),
e moznost »Lift and Shift« s pomocjo VHDX konverzije ali orodij tretjih ponudnikov (npr.

StarWind V2V Converter).
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Preslikava VM konfiguracij: ro¢no ali avtomatizirano preverjanje parametrov (vCPU, vVRAM,
vDisk, vSwitch povezave) in njihova prilagoditev Hyper-V standardom.

Testna zagon VM-jev v izoliranem omrezju pred produkcijskim preklopom — preverjanje
osnovne funkcionalnosti OS, servisov, aplikacij, povezav in zmogljivosti.

Migracija produkcijskih podatkov: izvedena prek zacasnega replikacijskega cikla (npr. z Veeam
ali robocopy) za uskladitev podatkovnega stanja.

Preklop na novo okolje: izklop VM-ja v starem okolju, prehod na Hyper-V, prilagoditev omreZzij,
preverjanje delovanja in vkljucitev v varnostne ter varnostno-kopirne mehanizme.

Ocistiti vse VMWare nastavitve in gonilnike

Kontrola in potrjevanje:

Po vsakem koraku bo izvedeno logi¢no preverjanje funkcionalnosti (dostopnost, odzivnost,
storitve).

Zapisnik o uspesni migraciji bo izdan za vsako preneseno napravo.

Ekipa za migracijo bo na voljo za takojSnje reSevanje tezav in rollback postopke, e bi bilo to
potrebno.

Posebna pozornost:

Migracija streznikov z Active Directory, DNS ali DHCP vlogami bo usklajena z omreznim
administratorjem zaradi obcutljivosti storitev.

Sistemi z visoko razpoloZljivostjo (npr. SQL, datotecni strezniki) bodo imeli paralelne preverbe
za zagotavljanje delovanja v gruci.

Po koncani migraciji bodo vsi VM-ji vklju¢eni v novo Veeam zascitno shemo in nadzorovani z
OpenManage ali System Center.

Po uspeSnem prenosu na novo infrastrukturo se izvede nadgradnja vseh obstojecih Windows
streznikov na verzijo Windows Server 2025 Datacenter.

Vsa novo vgrajena opreme se implementira tudi v nadzorni sistem naroc¢nika Nagios in Splunk
SIEM.

6.5 Faza V: Vzpostavitev sistema varnostnega kopiranja in replikacije

Zadnja faza projekta vkljuCuje vzpostavitev popolne reSitve za varnostno kopiranje, replikacijo in

zascito podatkov, s ciljem doseci visoko razpolozljivost, zascito pred izgubo podatkov, odpornost na

lokalne izpade ter sposobnost hitre in zanesljive obnove.

Resitev temelji na dveh klju¢nih komponentah:

Veeam Backup & Replication za zas¢ito lokalnih virtualnih sistemov in replikacijo med
lokacijama.

Veeam Backup for Microsoft 365 za zascito uporabniskih podatkov v oblaku (Exchange Online,
SharePoint, OneDrive, Teams).
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6.5.1 Vzpostavitev replikacije med primarno in sekundarno lokacijo

Vzpostavljena bo replikacija VM-jev med primarno lokacijo (HE Brezice) in sekundarno lokacijo (HE
Krsko).

Replikacija bo konfigurirana z uporabo CBT (Changed Block Tracking) tehnologije, ki omogoca prenos
samo spremenjenih podatkov.

Podprti bodo scenariji za hitri failover, planned failover, rollback in SureReplica testiranje brez izpada.

Replikacija bo ¢asovno razporejena glede na razpoloZljivo pasovno Sirino in kriticnost posameznih
sistemov.

6.5.2 Vzpostavitev varnostnega kopiranja (on-prem VM)

Na obeh lokacijah bodo konfigurirani Veeam proxy strezniki, ki bodo optimizirali obremenitev omrezja
in omogocili hitrejSo izdelavo kopij.

Kopije VM-jev bodo shranjene lokalno (primarna lokacija) in dodatno replicirane na diskovni sistem na
sekundarni lokaciji.

Vsi kljucni VM-ji bodo vkljuéeni v politiko GFS (Grandfather-Father-Son) — dnevne, tedenske in mesec¢ne
varnostne kopije.

Podprta bo granularna obnova: datoteke, celotni VM-ji, aplikacijski objekti (npr. SQL baze, Exchange
mailboxi).

Podprto bo dedupliciranje, kompresija in Sifriranje backup podatkov.

Vse kopije bodo preverjene z integrirano funkcionalnostjo SureBackup, ki simulira zagon VM-jev v
izoliranem okolju.

6.5.3 Microsoft 365 zascita

Konfiguriran bo sistem Veeam Backup for Microsoft 365 za varnostno kopiranje:

e postnih predalov (Exchange Online),
e datotek na OneDrive,
e vsebin SharePoint in Microsoft Teams.

Pokritih bo najmanj 70 uporabnikov.

Kopije bodo shranjene na diskovni sistem znotraj podjetja, z moznostjo restavriranja prek vgrajenega
iskalnika in granuliranega obnovitvenega mehanizma.

Vzpostavljeno bo porocanje o uspesnosti varnostnega kopiranja in stanje uporabniskih podatkov.

6.5.4 Sistem nadzora in obvescanja

Aktivirana bo funkcija email alerting za javljanje napak, neuspesnih backupov ali degradirane
replikacije.

Veeam bo integriran v sistem za nadzor SIEM (Splunk).
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V primeru resnih napak se bo samodejno ustvaril servisni primer ali interna eskalacija.

6.5.5 Testiranje, dokumentacija in Solanje skrbnikov

Pred zaklju¢kom Faze V bo izvedeno formalno in tehni¢no testiranje vseh kljuénih funkcionalnosti

sistema za zascito podatkov:

e Testna replikacija VM-jev z zagonoma na sekundarni lokaciji — preverjanje delovanja,

povezljivosti in zanesljivosti (Failover Simulation).

O

O

O

O

Test obnovitve iz varnostnih kopij:

obnova celotnega VM (Full VM restore),

obnova posameznih datotek,

obnova aplikacijskih objektov (SQL, AD, Exchange),

obnova Microsoft 365 podatkov (posta, SharePoint, OneDrive).

Funkcionalna presoja sistemov po obnovi — preverjanje RDP dostopa, servisov, odzivnosti in

povezljivosti.

Validacija nastavitev: repozitoriji, politiki, urniki, dostopne pravice, Sifriranje.
Zapisnik testiranj, podpisan s strani odgovornega tehni¢nega osebja in narocnika, bo obvezen

del zaklju¢ne dokumentacije.

lzvedeno mora biti tudi dvo dnevno Solanje skrbnikov za celoten sistem, ki vkljuCuje

predstavitev arhitekture, delovanja in upravljanja vseh klju¢nih komponent sistema,

postopkov za obnovo podatkov, upravljanje z varnostnimi kopijami, replikacijami ter

spremljanje in odzivanje na dogodke in alarme.

Faza se formalno zakljuci, ko so:

e vsi testi uspesno opravljeni,

e sistem deluje brez napak,

e dokumentacija vsebuje:

O O O O O O O

konfiguracije vseh sistemov,

konfiguracije backup in replikacijskih nalog,

omrezno shemo priklopa naprav,

omrezno shemo podatkovnega toka,

seznam vklju¢enih VM-jev in M365 uporabnikov,

zapisnik testnih obnovitev,

seznam alertov in pravil obvescanja.

zapisnik o izvedenem 3olanju skrbnikov z navedbo vsebine in udelezencev.
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7 Organizacija del

Organizacija izvedbe projekta prenove strezniske infrastrukture bo temeljila na primarni lokalni izvedbi

del, ob podpori delno oddaljenega dostopa, kadar bo to primerno, varno in ucinkovito. Namen

organizacije je zagotoviti optimalno izvedbo vseh faz ob minimalnem vplivu na poslovanje narocnika.

7.1 Nacin in ¢as izvajanja del

Vsa kljuéna dela, ki vkljuéujejo fiziéno montazo opreme, priklop napajanja, povezavo v omreije,
migracijo sistemov in testiranje funkcionalnosti, bodo izvedena na lokacijah naroénika —
primarni lokaciji (HE BreZice) in sekundarni lokaciji (HE Krsko).

Posamezne aktivnosti, kot so inicialna konfiguracija sistemov, virtualizacijskega okolja,
replikacij in varnostnega kopiranja, se izvedejo lokalno oz. po potrebi na daljavo, preko varnega
dostopa.

Posegi, ki lahko vplivajo na razpoloZljivost informacijskega sistema (npr. migracije, preklopi,
konfiguracije omreznih virov), bodo izvedeni izven rednega delovnega ¢asa (po 15. uri ali med
vikendi), vnaprej usklajeno z narocnikom.

7.2 Dostop do lokacij in oddaljeno delo

Fizicni dostop do objektov bo urejen v sodelovanju z narocnikom, ob predhodni najavi in
identifikaciji osebja izvajalca.

Za oddaljeno delo bo uporabljena ustrezno zascitena povezava (VPN ali drugi mehanizmi), z
individualnimi dostopi, avtorizacijo in vnaprej dolo¢enimi IP naslovi.

Vsi oddaljeni dostopi bodo beleZeni in dostopni za revizijo s strani narocnika.

7.3 Komunikacija in usklajevanje

Izvajalec bo narocnika obvescal o vseh aktivnostih (lokalnih in oddaljenih) najmanj 48 ur
vnaprej, z navedbo narave del, obsega, morebitnih vplivov in kontaktnih oseb.

Komunikacija bo potekala prek dogovorjenih kanalov (e-posta, telefonsko obveséanje, MS
Teams), z rednimi sinhronizacijskimi sestanki, zlasti v ¢asu migracijskih aktivnosti.

Delo bo razdeljeno po fazah in odgovornostih, vsaka vecja intervencija pa bo spremljana z
zapisnikom ali tehni¢nim povzetkom.

7.4 Prisotnost izvajalca in koordinacija

Ob izvajanju fiziénih nadgradenj in migracij bo na lokacijah prisotno tehni¢no osebje izvajalca,
ki bo neposredno sodelovalo z notranjo IT ekipo narocnika.
V primeru potreb po takojSnjem posredovanju bo zagotovljena tehni¢na podpora na daljavo.
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7.5 Varnostin skladnost

e Vsa dela, tako lokalna kot oddaljena, bodo izvedena skladno z dolocili Zakona o varnosti in
zdravju pri delu, varstvom osebnih podatkov (GDPR) in notranjimi pravili druzbe HESS.

e Delo na fizicnih lokacijah bo potekalo ob uporabi zascitne opreme, ustrezne oznacitve
delovnega obmocdja in po vnaprej potrjenem varnostnem nacrtu.

e (Oddaljeni dostopi bodo vzpostavljeni izkljuéno s soglasjem narocnika in skladno z internimi
varnostnimi protokoli.

7.6 Porocanje in zakljuCevanje aktivnosti

e Po zakljucku posamezne faze bo izvajalec pripravil pisno porocilo z opisom izvedenih
aktivnosti, identificiranimi izzivi in resitvami.

e Dokumentacija bo vsebovala ¢asovno sled aktivnosti, podatke o uporabljenih dostopih
(oddaljenih in lokalnih), preverjanje skladnosti konfiguracij in priporocila za nadaljnje
spremljanje.

e Zakljuéek del se potrdi z zapisnikom o primopredaji, ki vkljuCuje seznam izvedenih nalog,
prisotnih oseb in stanje sistemov.

7.7 Poskusno obratovanje

Po vzpostavitvi delujocega sistema se za vse izvedene storitve in opremo zahteva 30 dnevno poskusno
obratovanje. V tem ¢asu mora izvajalec brezplacno opravljati sledece aktivnosti:

e (QOdpravljanje napak, popravljanje pomanjkljivosti in vzpostavitev delovanja programske
opreme v primeru izpada sistema,

e nadzor nad pravilnostjo delovanja sistemske in aplikacijske programske opreme in
odpravljanje napak,

e nadzor nad delovanjem ¢asovno vezanih obdelav,

e nadzor nad izdelavo varnostnih kopij,

e nadzor nad varnostjo sistema,

e izvajanje kontrolnih preventivnih pregledov in nadzor nad delovanjem sistema v dogovoru z
naro¢nikom,

e manjSe optimizacije delovanja sistema,

e izboljSevanje zmogljivosti na podlagi predlogov izvajalca ali naro¢nika oziroma uporabnikov ter
na zahtevo narocnika,

e vse ostale aktivnosti, ki niso eksplicitno navedene, so pa nujno potrebne za brezhibno
delovanje sistema.
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8 Tehnicne zahteve za opremo

8.2. Streznik — 3 kosi (kot npr. DELL PowerEdge R770)

N

10.
11.

12.
13.

19" 2U Rack vgradno ohisje

PriloZzena vodila z vsem potrebnim za vgradnjo v 19" rack omaro

PriloZzena ustrezna roka za kable (cable management arm) za pritrditev kablov in
nemoteno vodenje priizvleku streznika

Vgrajena dva (2) procesorja Intel 6 Performance (model 6517P z 3,2GHz ali hitrejsi)
s 16-jedri

512 GB delovnega pomnilnika v 64GB DIMM modulih (8 kosov), DDR5 - 6400MT/s
ali hitrejsi

Namenski krmilnik za namestitev operacijskega sistema (Boot Device), z dvema
(2) m.2 NVMe diskoma, velikosti vsaj 480GB, ki delujeta v RAID 1 pariteti — vroce
izmenljiva (hot-plug).

Vgrajeni dve (2) dvo (2) portni FC kartici s podporo 32Gb FC protokola za priklop
diskovnega sistema

Vgrajeni dve (2) dvo (2) portni HBA kartici s podporo SAS (12Gbps) protokola za
priklop diskovnega sistema

Vgrajen priklju¢ek za VGA monitor

Video z vsaj 16MB spomina in locljivostjo vsaj 1920x1200

Vgrajena dva redundanta napajalnika z mocjo vsaj 1100W, vroce izmenljiva (hot-
plug)

TPM 2.0 podpora

Oddaljen dostop KVM s polno funkcionalnostjo. Sistem (z ustrezno polno licenco)
za oddaljeno upravljanje (zaustavitev/vklop streznika, nadzor, dostop do konzole
preko loZzene mreZne povezave
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14,
15.
16.

17.

Garancija proizvajalca na ponujeno strojno opremo 5 let
Odpravljanje napake v rezimu 5x9, NBD (Next Business Day HW Support)
Ponujen streznik mora omogocati monitoriranje, nadzor in izvedbo nadgradnje

strojno programske kode (Firmware) z obstojeCo programsko opremo DELL
OpenManage Enterprise

Streznik morajo vkljucevati ustrezno Stevilo Windows Server 2025 Datacenter
licenc (32 jeder)

8.3.Diskovni sistem —

2 kosa (kot npr. Dell ME5224 Storage Array)

10.
11.

Najmanj 20TiB uporabnega neto diskovnega prostora — brez kompresije ali
deduplikacije, All-Flash (npr. SSD). Neto prostor mora biti izracunan ob upostevanju
zaSCite podatkov z RAID 6 ali enakovrednim mehanizmom paritete (npr. Dual-parity
erasure conding)

RAID ali podobna tehnologija s podporo 1,5in 6

MozZnost razsiritve obstojece diskovne skupine (pool) granularno z dodajanjem
enega diska ali vec.

Redundanca na nivoju napajanja in krmiljenja. Krmilniki morajo biti vroce
izmenljivi (hot-swap)

19" 2U Rack vgradno ohisje z moznostjo vradnje 24 SFF diskov v osnovno ohisje
(brez uporabe dodatnih polic)

Vsaj 8 aktivnih FC vmesnikov 32Gb

Avtomatsko sporocanje napak vzdrzevalcu v elektronski obliki

Popolna kompatibilnost z opremo ponujeno v tockah 1.1, 1.2, 2.1 — priklop direct
attach (dokaz iz uradne dokumetacije prizvajalca da so ponujene komponente
kompatibilne)

Garancija proizvajalca za ponujeno strojno premo 5let.

Odpravljanje napake v rezimu 24x7 (Next Business Day On Site Service)

Ponujen diskovni sistem mora omogocati monitoriranje sistema z obsotjeco
programsko opremo DELL OpenManage Enterprise

8.4. Licence za Veeam programsko orodje

1.

2.

Veeam Data Platform Foundation Universal Subscription license — 50 instanc,
podpora 3 leta
Veeam Backup for Mcirostoft 365 — 70 uporabnikov, podpora 5 leta

8.5. Windows Server 2025 CAL licence

1.

Windows Server 2025 User CAL — 100 uporabnikov

Vsa ponujena oprema mora biti nova.
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9 Garancijske zahteve

Za vso ponujeno streznisko strojno opremo se zahteva naslednji reZim podpore s strani proizvajalca:

Garancijska doba za vso strojno opremo je 5 let,

ponujeno mora biti garancijsko vzdrZevanje proizvajalca opreme,

garancijo je mogoce preverit na spletnih straneh proizvajalca opreme,

v Sloveniji mora biti s strani proizvajalca zagotovljena certificirana servisna mreza,

dobavitelj mora omogocati v ¢asu garancije prijavo napak Stiriindvajset ur na dan, sedem dni
v tednu, 365 dni v letu.

Zahtevan rezim proizvajal¢eve podpore-streznik:

Next Business Day HW Support

Diagnosticiranje in odpravljanje napak na strojni opremi,
prijava in odpravljanje napak v ¢asu delavnikov (9x5)
v primeru okvar kriti¢nih delov strojne opreme je predvidena razpolozljivost nadomestnega
dela in menjava,
posodobitve in nadgradnje programske opreme,
pravica do prenosa in uporabe vseh popravkov, nadgradenj in novih verzij pripadajoce
sistemske programske opreme, kot so:
o BIOS,
o firmware,
o drugi vdelani sistemski moduli.

Zahtevan rezim proizvajal¢eve podpore-diskovni sistem:

Next Business Day On Site Service

Diganosticiranje in odpravljanje napak;
Prijava in odpravljanje tezav v terminu 24x7;
V primeru okvar kriticnih delov strojne opreme je razpoloZljivost nadomestnega dela in
menjava v roku naslednjega delovnega dne na lokaciji naro¢nika
Avtomatsko javljanje napak preko SupportAssist;
Avtomatsko kreiranje servisnega primera preko SupportAssist;
Posodobitve in nadgradnje programske opreme
Pravica do prenosa in uporabe vseh popravkov, nadgradenj in novih verzij pripadajoce
sistemske programske opreme, kot so:
o BIOS,
o firmware,
o drugi vdelani sistemski moduli.

DOJN_KNJIGA 2 _ Prenova strezniske infrastrukture



HSY

HIDROELEKTRARNE NA SPODNJI SAVI

10 Tehnic¢na in kadrovska usposobljenost ponudnika

Za zagotavljanje kakovostne izvedbe in strokovne podpore mora ponudnik izpolnjevati naslednje
pogoje tehni¢ne in kadrovske usposobljenosti:

10.1 Status ponudnika pri proizvajalcu opreme

Ponudnik mora imeti pri proizvajalcu (principalu) ponujene opreme vsaj Gold partnerski status, ki
potrjuje usposobljenost za prodajo in podporo zahtevane opreme.

Status mora biti potrjen z uradno izjavo proizvajalca ali pooblascenega distributerja, ki jo ponudnik
prilozi k ponudbi (priloga).

10.2 Strokovno usposobljeno osebje

Ponudnik mora zagotoviti najmanj dve (2) strokovno usposobljeni osebi, ki imata:

e veljavne certifikate za implementacijo ponujene resitve (,
e dokazano strokovno usposobljenost za podrocje strezniskih sistemov, virtualizacije in
varnostnega kopiranja.

Dokazila o usposobljenosti (kopije certifikatov, potrdila o izobrazevanjih) morajo biti priloZzena k
ponudbi (priloga).

10.3 Reference

Ponudnik mora izkazati, da je v zadnjih treh (3) letih pred rokom za oddajo ponudb, v skladu s
pogodbenimi dolocili, strokovno, pravocasno in kakovostno izvedel vsaj dva (2) referencna projekta, ki
ustrezajo naslednjim pogojem:

Minimalne zahteve za vsako referenco:

e Predmet reference: dobava, montaZa in konfiguracija strezniskih in diskovnih sistemov,
primerljivih z opremo, ponujeno v tej ponudbi.

e Vrednost: posamezni referenéni posel mora znasati najmanj 130.000 EUR brez DDV.

e Proizvajalec opreme: v okviru vsake reference mora biti naro¢niku dobavljena oprema istega
proizvajalca, kot je navedena v ponudbi.

e lzvedba po pravilih stroke, brez ugotovljenih krsitev pogodbenih obveznosti s strani narocnika.

Reference morajo biti podprte z:

o osnovnimi podatki o naro¢niku (naziv, lokacija),

o kontaktno osebo za preverjanje reference (ime, e-naslov ali telefon),

o kratkim opisom izvedenega projekta (vrste namescene opreme, obseg storitev, datum
izvedbe).
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11 Terminski plan

Faza Trajanje (delovni dnevi)
Dobava opreme 45 dni od podpisa pogodbe
Faza I: Nadgradnja obstojecega streznika (ni predmet tega 3 dni

IN)

Faza Il: Vgradnja nove opreme 15

Faza lll: Konfiguracija virtualizacijskega okolja 10

Faza IV: Migracija obstojecih virtualnih sistemov 15

Faza V: Vzpostavitev sistema varnostnega kopiranja 10

Zakljucno testiranje in primopredaja 5

Faze ILIIl., IV. In V se lahko izvedejo v krajsem casu od predvidenega s tem terminskim planom.

12 Varnost in zdravje pri delu

Zavarnost in zdravje pri delu oseb, ki izvajajo delo, ki je predmet narocila in poZarno varnost, odgovarja
izvajalec v skladu z zahtevami in dolocili veljavnega Zakona o varnosti in zdravju pri delu, Zakona o
varstvu pred pozarom ter njunih podzakonskih aktov.

Pred pricetkom izvajanja del mora izvajalec od narocnika pridobiti dovoljenje za delo. Izvajalec je
odgovoren za lastno organizacijo varnega dela na delovis¢u skozi celoten cas izvajanja del. lzvajalec je
prav tako odgovoren tudi za nezgode pri delu svojih delavcev ter posledice teh nezgod v skladu z
dolocili Pisnega sporazuma, ki ga podpiSe pred pri¢etkom izvajanja del in ga pripravi naroc¢nik, ter
predpisov s podrocja varnosti in zdravja pri delu.

Izvajalec mora zagotavljati, da njegov delovni proces ne ogroza drugih udeleZencev na objektu in da
zavaruje nevarna obmocja. Obmocje izvajanja del mora biti ustrezno oznaceno in zavarovano, da se
onemogoci dostop nepooblascenim osebam. Izvajalec je odgovoren za lastno organizacijo varnega dela
na delovis¢u ves Cas trajanja del. Izvajalec mora za svoj obseg izvajanja del zagotavljati notranji nadzor
s podrocja varnosti in zdravja pri delu. V kolikor izvajalec ne izpolnjuje sklepov iz varnostnega nadrta
ter sklepov zapisanih v knjigi ukrepov za varno delo, lahko to naroci narocnik sam, v breme izvajalca.
Izvajalec mora zagotoviti uniformiranost, prepoznavnost, usklajenost in urejenost svojega osebja na
gradbiscu.

V kolikor bo epidemicna slika v Sloveniji to zahtevala, morajo vsi predstavniki izvajalca in njegovih
strogo upostevati vse omejitve vezane na nalezljive bolezni (Covid-19, itd.).

13 Navodila za pripravo ponudbe in uvedba v delo

Ponudnik na podlagi dokumentacije v zvezi z oddajo javnega narocila, objavljene na portalu javnih
narocil pripravi ponudbo za celoten obseg dobave opreme in izvedbe del predmetnega projekta. V
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koncéno ponudbeno ceno vkljuci tudi dela, ki v projektni nalogi niso natanc¢no opredeljena, vendar so
neobhodna za celovito in kakovostno izvedbo del po sistemu »klju¢ v roke«. V fazi priprave ponudbe
prav tako preveri tehni¢no zasnovo projekta, ter morebitna odstopanja uposteva pri pripravi ponudbe.
Pri tem mora upoStevati minimalne zahteve naroc¢nika.

Narocnik ponudniku omogoci, da v sklopu priprave ponudbe opravi ogled objektov in opreme na kateri
se izvajajo dela, in sicer:

e HE Krsko, Cesta 27, 8270 Krsko,
e HE Brezice, Presernova cesta BS, 8250 Brefice,
e upravna stavba druzbe HESS, d.o.0., Cesta bratov Cerjakov 33a, 8250 BreZice.

Neodvisno od podatkov, ki bodo vsebovani v dokumentaciji v zvezi z oddajo javnega narocila, bo moral
ponudnik pred oddajo ponudbe pridobiti vse podatke, ki se nanasajo na predmet narocila ter lahko
vplivajo na izvedbo, ponudbeno ceno ali obveznosti, ki so predmet tega narocila in jih upostevati v svoji
ponudbi.

Ponudnik ni upravicen do nobenega povecanja cene, ki ga utemeljuje s tem, da ni bil popolno
informiran o pogojih, ki se nanasajo na dela in storitve, ki so predmet tega javnega narocila. Vse stroske
in druge izdatke, ki jih bo imel ponudnik v zvezi z obiskom kraja izvajanja narocila, nosi ponudnik sam.

Narocnik mora narocilo izvesti pravocasno, v obsegu dolo¢enega ¢asovnega roka ter tekom izvedbe
slediti zavezujo¢emu terminskemu planu, ki ga Narocnik pregleda in potrdi ob uvedbi v delo. Vsa dela
morajo biti izvedena kvalitetno, strokovno pravilno, skladno z zahtevami veljavnih standardov in
Narocnika, ter s skrbnostjo dobrega strokovnjaka, ob upostevanju vseh do sedaj pridobljenih znanj in
izkusenj. Pri izvedbi narocila mora lzvajalec poskrbeti za celovitost resitve ob upostevanju lastnosti
objekta in zahtev Naroc¢nika, vezanih na predmet narocila.

Zaradi enotnega upravljanja in vzdrZevanja sistema je Zelja Narocnika, da se poenoti sistem na enega
proizvajalca, in se tako zahteva ponudba istega proizvajalca za vso ponujeno strojno opremo.

Oprema mora biti nova, avtenti¢na in kupljena po uradnem kanalu v Sloveniji, kar ponudnik dokazuje
z ustrezno izjavo proizvajalca oz. principala opreme (priloga ponudbe). V ceni resitve so zajete in
omogocene vse licence za vse zahtevane funkcionalnosti za vso zahtevano opremo.

Narocilo je razpisano kot celota. Oddaja ponudb po posameznih fazah ni dovoljena. Ponudnik mora
oddati ponudbo za celoten obseg narocila, kot je dolocen v razpisni dokumentaciji. Ponudbe, oddane
le za del narocila, se bodo Stele za nedopustne in bodo izlocene iz postopka.

13.1 Merilo za izbor ponudbe

Merilo za izbiro najugodnejSega ponudnika je najniZja ponudbena cena za izvedbo celotnega obsega
narocila, brez DDV. V primeru, da dva ponudnika oddata dopustni ponudbi z enako skupno ponudbeno
ceno, merjeno na dve decimalni mesti natancno, bo narocnik kot najugodnejso izbral tisto, ki jo bo
skladno s to dokumentacijo prejel prej.
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14 Obracun in placdilo

Placilo se loci na dva dela: dobavo opreme in izvedbo storitev, kar omogoca pregledno finan¢no
obravnavo posameznih komponent projekta.

14.1 Dobava opreme

Placilo opreme se izvede po dobavi, kar pomeni, da mora biti oprema fiziéno dostavljena narocniku.
Dobava se potrdi z zapisnikom o dobavi opreme, ki ga podpiSeta obe pogodbeni stranki in s tem
potrdita, da je bila oprema dobavljena v skladu s pogodbenimi dolocili (koli¢ina, kakovost,
specifikacije).

Po potrjeni dobavi se izda racun, ki predstavlja osnovo za placilo.

14.2 lzvedba storitev

Placilo za storitve je razdeljeno na dva dela, kar omogoca postopno finanéno obravnavo glede na
napredek izvedbe:

e Placilo 80 % vrednosti storitev po implementaciji

Po uspesno izvedeni implementaciji, ki vklju€uje aktivnosti kot so namestitev, konfiguracija, testiranje
in usposabljanje uporabnikov, se izda ra¢un za 80 % vrednosti storitev.

Implementacija mora biti potrjena s strani naro¢nika z zapisnikom, ki potrjuje, da so bile storitve
izvedene v skladu s pogodbo.

o Placilo preostalih 20 % po uspeSnem zaklju¢ku poskusnega obratovanja, kot je opredeljeno v
tocki 7.7.

Poskusno obratovanje predstavlja obdobje, v katerem se preverja dejansko delovanje sistema v
produkcijskem okolju. Namen tega dela placila je zagotoviti, da sistem deluje stabilno, zanesljivo in v
skladu s pri¢akovanji narocnika.

Po uspeSnem zakljucku tega obdobja se izda konéni ra¢un za preostali znesek.
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